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LeakINT (Leaks Intelligence)

Aufklarung uber Datenlecks



LeakINT

Datenlecks

<

rechtmaRigen Zugang haben

<

Arten von Datenlecks

unbefugte Weitergabe von vertraulichen Informationen oder Daten an Dritte, die dazu keinen

unkontrollierte Weitergabe von Informationen aul3erhalb der Organisation oder des
Personenkreises, dem sie anvertraut wurden

. Weitergabe personenbezogener Jll Auskundschaften von
Datenlecks aus der Organisation o
Daten Staatsgeheimnissen

@% Amit Misra & @amit6060 - Aug 22

#Tesla Files: Tesla's Data Breach is a wake-up call for digital security!!

Over 75,700 individuals were affected as former employees leaked
sensitive data. Despite security challenges, Tesla's electric car sales soar,
cementing its leadership in the EVindustry »/ | .

E= American people database ¢}

o american data.zip -
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Contains: Email First_name Last_name
Street Locality State Zip_code Phone
IP_address Date Website

#Pentagonleak eFor Sale e
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Full leak 58 pieces
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Quelle: Information is Beautiful



Einschrankungen bei der Arbeit

Datenlecks werden haufig zur Verbreitung irrefihrender Informationen
genutzt

@ Schwierigkeiten bei der Leckanalyse: unterschiedliche Formate
(Datenbanken, Tabellen, Bilder)

— Praktisch jedes Leck enthalt nur wenige nutzliche Informationen und
— 9 yiele Informationsverluste

@7 Leckanalyse - arbeitsintensiver Prozess, insbesondere bei Quelldateien

D ' ¢ Es gibt keine klaren Regeln der Moglichkeiten zur Nutzung von
Q Datenlecks. Jede Region hat ihre eigenen Einschrankungen fur die
= Nutzung von Datenlecks und die Verbreitung von anonymisierten

Daten.
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Personenbezogene Daten umfassen eine Vielzahl von Informationen Uber eine Person, einschlie3lich

Name, Adresse, Telefonnummer, E-Mail-Adresse usw.

Iampgre%

lampyre.io

Suchdienste

Der Service ,,Online Data Lookup®“ ermoglicht
Ihnen eine schnelle Suche nach Daten:

} E-Mail-Adresse
} Telefonnummer

} IP address, Domain usw.

Die Anwendung ,Lampyre Desktop® bietet
umfangreiche Analyse- und
Visualisierungsmoglichkeiten.

|ampgré ) Data lookup
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Offshore

Weltweit sind mehr als 50 Gebiete mit ermaligten Steuersatzen registriert.

Vertuschung der Klrzung der Finanzabrechnung

Services zur Offshore-Leckanalyse

SN,
INTERNATIONAL CONSORTIUM Y
OF INVESTIGATIVE JOURNALISTS 5 OCCRP BalkanLeaks
LR A

offshoreleaks.icij.org id.occrp.org/databases/ balkanleaks.eu
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Verwenden Sie einfache und zugangliche Tools, wenn Sie mit Quelldateien arbeiten.

} Pinpoint

Services ,JJournalist Studio” von Google enthalten ein nitzliches Tool

,Pinpoint” fur die Suche nach Informationen in groBen Datensdtzen.

Pinpoint hilft bei der Suche nach Verweisen anhand von
Schlusselwortern in Situationen, in denen die Suche durch das
Format der Quelldateien erschwert wird. Zum Beispiel, wenn ein
undichter Ordner gleichzeitig gescannte JPEG-Kopien von
Dokumenten, PDF-Dateien und ein E-Mail-Archiv enthalt. In
diesem Fall durchsucht Pinpoint alle Dateien auf einmal.
Wahrend der Analyse konnen die Dateien mit Tags versehen und
als Suchfilter verwendet werden.

Pinpoint

Upload and analyze large numbers of
documents with the power of Google Search, Al,

and machine learning

Get Started
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Empfehlungen

} Halten Sie Ausschau nach neuen Lecks in sozialen Netzwerken oder in den
Medien. Abonnieren Sie die Quellen.

} Die Verwendung von Quelldateien ist zuverlassiger als die Verwendung von
Leckaggregatoren. Services von Drittanbietern konnen Fehler enthalten, die bei der
Verarbeitung der Daten aufgetreten sind.

} Verwenden Sie Tools zur Automatisierung von Analyse und Suche.

} Uberpriifen Sie die Zuverlassigkeit der Informationen durch Vergleich mit anderen
Quellen oder Lecks.

\I/

-(¥%)- Berlicksichtigen Sie bei der Ubermittlung der Ergebnisse der Studie die geltenden
= Rechtsvorschriften |hrer Region. Seien Sie vorsichtig!
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